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セキュリティ設定 編
本書では、XBPご契約者および管理者向けの

セキュリティ設定に関する機能について説明します。

本機能はお客様の任意で設定いただけます。
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１．各機能の概要

主な効果内容機能名称
・不正ログインを防止する2回の認証によって本人確認を行う設定二段階認証

・現場の作業者によるSNS等への不正利用を防止する撮影したアイテムをXactiViewerPro/XBP 
Manager以外では閲覧・削除できないように
制限する

外部アプリアクセス制限

・現場の作業者による意図的な削除を防止する
・スマホを紛失した場合における情報漏洩を防止する

撮影したアイテムをXBP Manager以外では閲
覧・削除できないように制限する

アイテム閲覧・削除制限

・企業運用ルールに沿って、現場がカメラを利用するスマホアプリ・カメラを一括で同じ設定にする一括設定

・ログアウト状態で利用できない機能（例:自動アッ
プロード）の実行漏れを防ぐため

ログアウト状態では
XactiViewerPro/XactiViewerを利用できな
いように制御する

ログイン必須

本機能のON/OFFを設定できる対象

管理者契約者ザクティへ
ご依頼ください

－●－二段階認証

●●－外部アプリアクセス制限

●－アイテム閲覧・削除制限

▲▲●一括設定機能*

－－●ログイン必須機能

＊一括設定する内容は、ザクティへの依頼が必要です。詳細はP.9をご確認ください。

事前
確認

本セキュリティ設定はXBPで設定が可能です。
この設定により、現場作業者の負担を軽減し、誤送信などによる情報漏えいを防止できます。

一部機能は設定を
ザクティへ依頼いた
だく必要があります
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2．二段階認証について

二段階認証とは、XBPアカウントへの不正ログインを
防止するために、2回の認証によって本人確認を行い、
セキュリティの強化を図る認証方法です。
ログイン方法は３種類があります。

〇通常ログイン:
登録された[メールアドレス][パスワード]
でログインする方式

■SMSパスコードを利用する:
登録された[メールアドレス][パスワード]
のログイン後、登録した携帯番号(SMS)に届く
パスコードで認証を行う方式

■メールパスコードを利用する:
登録された[メールアドレス][パスワード]の
ログイン後、登録したメールアドレスに届く
パスコードで認証を行う方式

①メールアドレス・パスワード
を入力
②入力内容が正しければ、登録
されている携帯番号へパスコー
ドを送信
※二段階認証設定がONの場合のみ
※メールパスコード設定の場合は、メール
アドレスへパスコードを送信

③パスコードを入力

※選択式となりますので、ご要望の方はP.4を参考に設定ください
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企業契約者のアカウントでログインし、左の [企業アカウント管理]
の [企業アカウント設定] を選択し、[ログイン詳細設定] を変更

設定方法

スマホアプリご使用の場合

Xacti Cloud Manager側で二段階認証(SMSパスコード)を選択した場合には、スマホアプリから
ログインする可能性があるユーザーの場合、先に「Xacti Cloud Manager」でSMS認証(電話
番号登録・認証)を済ませてからスマホアプリのご利用をお願い致します。
スマホアプリでの電話番号登録は現時点で対応しておりません。順次対応予定です。
(※メールパスコードを利用する場合には必要ありません）

保存で
完了

二段階認証をご希望の場合は
どちらかを選択
※二段階認証を選択すると、全登録ユーザーは二段階
認証設定となります。二段階認証が不要なユーザーは
「ユーザー一覧」からユーザー毎に「通常ログイン」
へ変更ください。

2．二段階認証について
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外部アプリアクセス制限は、
現場の作業者が撮影した動画・静止画などのアイテムは、スマホアプリ(XactiViewerPro)のみで閲覧・削除が
できる機能です。本機能によりSNSへの無断転載を防止できます。

3．外部アプリアクセスについて

＜映像閲覧・削除＞

撮影したアイテムは
XactiviewerProのみ
で閲覧・削除が可能

スマホの内部ストレージ
にアクセスしても、infor
ファイルのみで、アイテ
ムは表示されません

補足説明
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① 企業契約者・管理者のアカウントでログインし、XBPの「企業アカウント設定」画面
から、「外部アプリアクセス制限」をONする

各子企業ごとに設定が必要

②現場のスマホアプリにログインすると、
設定内容が反映される

ログイン

現場作業者

【注意】
本機能は、すでに撮影したアイテムには適用されません。機能を有効(ON)にしてから撮影してください。

マーケティング

3．外部アプリアクセスについて 設定方法



7

アイテム閲覧・削除制限は、
現場の作業者が撮影した動画・静止画などのアイテムをスマートフォン上では閲覧・削除できない
ようにする機能です。本機能によりスマホを紛失した場合でも、アイテムを保護することができます。

４．アイテム閲覧・削除制限について

＜映像閲覧・削除＞

アイテムの閲覧・削除ができ
ません。アイテムはサーバー
にアップロードされた時点で、
スマホからは自動削除され
ます。

補足説明
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① 企業契約者・管理者のアカウントでログインし、XBPの「企業アカウント設定」画面
から、「アイテム閲覧・削除制限」をONする

②現場のスマホアプリにログインすると、設定内容が反映される

ログイン

現場作業者

各子企業ごとに設定が必要

⑴ ⑵

【注意】
⑴をONにすると、⑵も連動してONとなります

マーケティング

４．アイテム閲覧・削除制限について 設定方法
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5．一括設定について

一括設定は、
スマホアプリ(XactiViewerPro/XactiViewer)・カメラ設定を一括で設定する機能です。
本機能により企業の運用ルールに沿った設定を徹底でき、現場ごとの設定ばらつきを
防止 することができます。

▼一括設定の対象項目▼

■本機能のご利用には、ザクティへのお申込みが必要です。
営業担当またはサポートまでお申し込みください。

アプリ動作設定

・バックグラウンド
動作/GPS設定
・セーフモード

XBP機能

・AIモザイク関連
（ON/OFF、スタイル、サイズ、
パフォーマンス）

録画設定

自動停止時間、録画画質、
自動録画、自動アップロード、
遠隔支援中アップロード、
アップロード後自動削除

カメラ設定

・解像度
・フレームレート

※各項目の設定内容は、お申込み時にヒアリングいたします。



10

⑴ ⑵

③現場のスマホアプリにログインすると、設定内容が反映される
ログイン

現場作業者

①ザクティより
設定内容についてご要望を
ヒアリングし、設定内容確定

②XBPの「企業アカウント設定」画面から、一括設定⑴と⑵どちらか一方をONにする

■STEP2
Xacti側で設定を行う

■STEP1
ご要望をヒアリングし、
一括設定の内容を決定

お客様 Xacti Xacti

⑴をONにすると、
全ユーザーに同じ設定
が反映される

⑵をONにする場合は、
スタッフユーザーには一括設定した項
目のみが反映されますが、企業契約
者・管理者には一括設定は反映されず、
自由に設定が可能です
※新しい機能をお試しいただく際に
このボタンご使用ください。

マーケティング

各子企業ごとに設定が必要
【注意】

⑴が ON の場合は、
⑵が ON になっていても無効
となります。

5．一括設定について 設定方法
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ログイン必須は、
ログアウト状態ではスマホアプリ（XactiViewerPro/XactiViewer）を利用できないよう制御する機能です。

例:月曜の9時にログイン → 翌週月曜の0時にログアウト

曜日 月 火 水 木 金 土 日 月

機能有効期間

・9:00ログイン ・0時にログイン画面に切替

ログイン(日目) 1 2 3 4 5 6 7 8

補足説明

【注意】
ログイン日時から7日後に強制的にログアウト
されます。再度ログイン画面からログインし
ない限り、他の画面（例:ライブビュー画面）
に遷移できません。

自動ログアウトのタイミング:
手動ログイン日から見て日本時間で
8日目の午前0時までログイン状態を
維持し、8日目の午前0時に自動的に
未ログイン状態に遷移する

■本機能のご利用には、ザクティへのお申込みが必要です。
営業担当またはサポートまでお申し込みください。

6．ログイン必須について



高度な映像技術の提供を通じて、皆さんの課題を解決します

ご不明な点・ご質問がございましたら
当社サポートまでお気軽にご連絡ください。

株式会社ザクティ
サポートメールアドレス:support@xacti-co.com

サポート電話番号 :06-7166-3979
営業時間 :平日 9:00 ～ 17:30 

*夏季・年末年始など当社休業日はのぞく


